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1. Inleiding

Tegenwoordig wordt in het onderwijs veel gebruik gemaakt van beeldmateriaal zoals foto's en video's.
Foto’s en video’s waar personen op te zien zijn, zijn persoonsgegevens die een grote inbreuk op
iemands privacy kunnen veroorzaken. Bij Vonk hechten we veel waarde aan privacy en gaan
zorgvuldig en vertrouwelijk met persoonsgegevens om. In dit beleid leggen wij uit hoe wij met foto’s en
video’s omgaan, wat Vonk hiermee doet, wie er toegang hebben, hoelang ze bewaard mogen blijven
en wat de rechten van betrokkenen zijn.

Heb je vragen of opmerkingen over dit beleid? Neem dan contact op met privacy@vonknh.nl.

2. Beeldmateriaal en de mogelijke privacy risico’s

In het onderwijs wordt er gebruik gemaakt van opnames en beeldmateriaal waarop personen te zien
zZijn en zijn daarom persoonsgegevens. Uit dit beeldmateriaal zijn gegevens direct of indirect te
herleiden tot een bepaald persoon en hier kan etniciteit, ras of geloofs- of levensovertuiging af te
leiden zijn, daarom beschouwen we bij Vonk beeldmateriaal als bijzondere persoonsgegevens, waar
extra zorgvuldig mee om moet worden gegaan.

Wanneer er misbruik gemaakt wordt van beeldmateriaal waarop personen herkenbaar in beeld zijn,
kan dit grote gevolgen hebben voor de afgebeelde persoon. Te denken valt aan schending van de
privacy, reputatieschade of ongewenste online verspreiding. Voorbeelden:

e Verspreiding via sociale media zonder toestemming, kan leiden tot ongewenste aandacht of
pesterijen bij de betrokkene.

e Een onschuldige foto kan worden bewerkt of gedeeld of gecombineerd met ongepaste context,
waardoor het beeld een andere betekenis krijgt die schadelijk kan zijn voor de reputatie van de
betrokkene.

e Misbruik van beeldmateriaal waarop etniciteit, ras, geloofs- of levensovertuiging zichtbaar is,
kan leiden tot stigmatisering, discriminatie en emotionele schade voor de betrokkene.

e Gebruik in nep-profielen of deepfakes (waarbij gezichten uit foto's of video’s worden
gemanipuleerd) kan ernstige gevolgen hebben voor de persoonlijke levenssfeer van de
betrokkene.

o Commercieel gebruik, zoals het inzetten van een schoolfoto in promotie van een externe partij
zonder medeweten van de betrokkene zonder dat hier toestemming voor is verleend.

o Beeldmateriaal wordt gedeeld op ongepaste websites of fora, waardoor de persoon ten
onrechte hiermee wordt geassocieerd.

Om deze redenen gaat Vonk uiterst zorgvuldig om met het gebruik en de verspreiding van
beeldmateriaal, in lijn met de geldende privacywetgeving en het privacy beleid van Vonk.

Bij Vonk delen we jouw persoonsgegevens niet zomaar met derden. Zie hiervoor de Privacyverklaring
op de website van Vonk.

De beelden en toegang tot de beelden worden zorgvuldig beveiligd. Zie hiervoor paragraaf 3.4 en 5.3
van het Privacyreglement van Vonk.
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3. Juridische kaders en richtlijnen

Dit beleid beschrijft de richtlijnen voor het gebruik, de vastlegging en de verwerking van
beeldmateriaal binnen Vonk en is bedoeld voor leerlingen, studenten en medewerkers.

Het verzenden of transporteren van persoonsgegevens (intern) valt buiten dit beleid en hiervoor zijn
de afspraken gepubliceerd op het Totem intranet (Totem -> Weten en regelen -> Digitaal werken ->
Veiligheid & privacy -> Richtlijn veilige gegevensoverdracht).

Dit beleid biedt kaders voor de meest voorkomende situaties, maar niet alle mogelijke situaties kunnen
hierin volledig worden afgedekt. In de bijlagen is aanvullende en meer gedetailleerde informatie
opgenomen over onder andere beeldmateriaal van leraren in opleiding (LIO), docenten, de
schoolfotograaf en de wijze waarop toestemming in Somtoday en Eduarte kan worden geregistreerd.

Beeldmateriaal mag uitsluitend worden gemaakt wanneer er een duidelijke grondslag aanwezig is.
Binnen Vonk zijn de volgende grondslagen van toepassing: wettelijke verplichting, gerechtvaardigd
belang, uitvoering overeenkomst, en toestemming.

Het beleid is gebaseerd op de Algemene Verordening Gegevensbescherming (AVG) en de
Uitvoeringswet AVG (UAVG). Deze wetgeving bepaalt dat beeldmateriaal waarop personen
herkenbaar zijn, wordt beschouwd als een persoonsgegeven en daarom zorgvuldig moet worden
verwerkt. Vonk is als verwerkingsverantwoordelijke gehouden aan de principes van rechtmatigheid,
transparantie, doelbinding, minimale gegevensverwerking en opslagbeperking.

Betrokkenen hebben het recht op inzage, correctie, verwijdering en intrekking van toestemming van
hun beeldmateriaal. Beeldmateriaal wordt niet langer bewaard dan noodzakelijk en uitsluitend gebruikt
voor het doel waarvoor het is verzameld. De Functionaris Gegevensbescherming (FG) houdt toezicht
op de naleving van dit beleid en adviseert bij vragen of uitzonderingen.
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4. Doel, grondslagen en bewaartermijnen van beeldmateriaal
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Voor het verwerken van persoonsgegevens, waaronder beeldmateriaal, is een duidelijk doel en
geldige grondslag nodig. Deze paragraaf beschrijft de belangrijkste soorten beeldmateriaal binnen
Vonk met de doelen, grondslagen, bewaartermijnen, toegang en opslaglocaties.

Persoonsgegevens worden niet langer dan noodzakelijk bewaard voor de doeleinden waarvoor zij zijn
verzameld of worden verwerkt.

Overzicht van beeldmateriaal leerlingen (vmbo) en studenten (mbo) van Vonk.
Grondslag

Soort
beeldmateriaal
Foto in portaal

Identificatie

Gerechtvaardigd

Bewaartermijn
(maximaal)
2 jaar

Toegang

Medewerkers

Opslaglocatie

vmbo: Somtoday

(vmbo en mbo) belang na uitschrijving Leerling/student’ | (LAS)
mbo: Eduarte (SIS),
EduCam
Foto in portaal Aanwezigheidsregistratie | Wettelijke 2 jaar Medewerkers vmbo: Somtoday
(vmbo en mbo) verplichting: na uitschrijving (LAS)
Leerplichtwet mbo: Eduarte (SIS)
1969 EduCam
Opnames Beoordeling en Wettelijke Na bezwaar- Docent Docent
mondelinge bezwaarprocedures verplichting: periode Cloudopslag
examens Art. 2.83. WWO | (maximaal 6
weken)
Opnames LIO in de |Beoordeling en Wettelijke Na bezwaar- Docent van de Docent van de
klas bezwaarprocedures verplichting: periode lerarenopleiding | lerarenopleiding
(zie richtlijn in Art. 7.63 Whw, (maximaal 6 (extern)
Bijlage 1) Art. 7.5.4 Web weken)
Opnames LIO in de | Reflectie Uitvoering Direct na LIO en docent Docent van de
klas overeenkomst reflectie van de lerarenopleiding
(zie richtlijn in (stage- verwijderd lerarenopleiding | (extern)
bijlage 1) overeenkomst)
Videocoaching Reflectie en coaching Toestemming Direct na Beeldcoach en Besloten Teams-
docent (leerling/ voor van leerling/ reflectie docent map van de
student in beeld) kwaliteitsverbetering student verwijderd beeldcoach én
(zie richtlijn in Docent Cloud
bijlage 3) opslag
Digitale publicaties | Marketing Uitvoering 5jaar na Medewerkers Teamsite van het
door Communicatie | (website en sociale overeenkomst campagne Communicatie team Communicatie
media) (quitclaim) en Directie
Digitale publicaties | Marketing Toestemming 5jaar na Medewerkers Teamsite van de
door schoollocaties | (website en sociale publicatie van de betreffende
media van betreffende schoollocatie
schoollocaties) schoollocatie
Klassenfoto Herinnering aan Toestemming Wordt niet n.v.t. n.v.t.
schoolfotograaf schooltijd bewaard door
(vmbo) Vonk'

Overige opnames
voor
onderwijsdoeleinden

Reflectie en beoordeling

Taak van
algemeen belang
(onderwijstaak)
artikel 6 lid 1 sub
e AVG

Nvt (leerling /
student)

Leerling/student

Leerling/student

' Bij het vymbo maakt de schoolfotograaf pas- en klassenfoto’s; de bewaartermijn bij de fotograaf
verschilt per aanbieder. Leerlingen/studenten kunnen uitsluitend hun eigen foto inzien in het LAS/SIS.
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Overzicht van beeldmateriaal medewerkers van Vonk.
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Soort Grondslag Bewaartermijn Toegang Opslaglocatie

beeldmateriaal (maximaal)

Videocoaching Reflectie en coaching | Toestemming (op | Direct na reflectie | Beeldcoach en Besloten Teams-

docent voor initiatief van de verwijderd docent map van de

(zie richtlijn in kwaliteitsverbetering | docent) beeldcoach én

bijlage 3) Docent Cloud
opslag

Foto op Identificatie, Toestemming 2 jaar Medewerkers Intranetpagina

intranetpagina professionaliteit, na uitdienst Vonk (Totem)

(Totem) transparantie

5. Toestemming en gebruik van beeldmateriaal

e Ook voor intern gebruik geldt dat herkenbare personen alleen mogen worden vastgelegd met
hun uitdrukkelijke toestemming.

e Zonder toestemming mag geen foto of opname worden gemaakt.

e Toestemming moet expliciet en schriftelijk worden vastgelegd; stilzwijgen geldt niet als
instemming (zie de procedure toestemming in het LAS, bijlage 5).

e Beeldmateriaal dat zonder geldige grondslag is verkregen, mag niet worden opgeslagen,
gedeeld of gepubliceerd.

¢ Indien beeldmateriaal per ongeluk zonder toestemming is gemaakt, moet dit direct worden
verwijderd.

e Studenten, leerlingen en medewerkers zijn zelf verantwoordelijk voor het naleven van deze
richtlijnen en voor het zorgvuldig omgaan met beeldmateriaal.

6. Taken en verantwoordelijkheden

e Het College van Bestuur van Vonk is eindverantwoordelijk voor het beleid beeldmateriaal.

e De directie draagt zorg voor implementatie en naleving van het beleid binnen de
onderwijslocaties en informeert medewerkers en leerlingen/studenten over de richtlijnen.

e Team IT faciliteert veilige opslag in de systemen van Vonk en de werkgroep
Informatieveiligheid treedt op bij signalen van onjuist gebruik.

e Team Communicatie:

o Beoordeelt en bewaakt gebruik van beeldmateriaal in (online) publicaties.

o Is verantwoordelijk voor website en centrale sociale media-accounts van Vonk en
houdt toezicht op sociale media-accounts van de vmbo-schoollocaties en mbo
clusters/opleidingen.

o Legt toestemming vast via quitclaims bij eigen beeldproducties.

e Afdelingen/teams zijn zelf verantwoordelijk voor naleving en tijdige verwijdering na de
bewaartermijn.

e De Functionaris Gegevensbescherming (FG) of Privacy Officer toetst het beleid aan de AVG,
adviseert bij uitzonderingen en houdt toezicht op naleving, onder meer door hier periodiek of
steekproefsgewijs aandacht aan te besteden binnen controles en awareness-activiteiten.

7. Uitvoering en naleving

Dit onderdeel beschrijft de rol van medewerkers, studenten/leerlingen in de dagelijkse praktijk. Niet
alle situaties zijn uitputtend opgenomen. Bij twijfel of nieuwe vormen van opnames vraag advies via
privacy@vonknh.nl
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7.1 Medewerkers en leerlingen/studenten

Medewerkers, docenten en leerlingen/studenten:
e Gaan zorgvuldig om met het maken, delen en opslaan van beeldmateriaal.
e Maken geen opnamen zonder voorafgaande toestemming of grondslag.

7.2 Opnames in de klas — door leraar in opleiding (LIO) in de klas

Vonk heeft samenwerkingsovereenkomsten met lerarenopleidingen; de docent of
werkplekbegeleider controleert vooraf of een geldige overeenkomst aanwezig is.
De docent (werkplekbegeleider) sluit met de LIO een stageovereenkomst af
waarin een geheimhoudingsclausule (bijlage 2) is opgenomen.

De docent ziet erop toe dat leerlingen en studenten niet herkenbaar in beeld
komen bij opnames door LIO.

Bij aanvang van elk schooljaar worden ouders en leerlingen/studenten
geinformeerd over het maken van opnames in de klas, zie hiervoor de richtlijn in
bijlage 1.

Alleen de LIO en de docent van de lerarenopleiding hebben toegang tot de
beelden en na beoordeling en het verstrijken van de bewaarperiode worden de
beelden verwijderd.

7.3 Opnames in de klas — videocoaching docent

Deze opnames zijn op initiatief van de docent en uitsluitend bedoeld voor
coaching van een docent.

Leerlingen/studenten komen in beeld; hun toestemming is vereist.

Voorafgaand aan de opname moet de docent en/of beeldcoach van iedere
leerling/student die in beeld komt controleren of de toestemming is vastgelegd in
het LAS/SIS.

Voorafgaand aan de opname moeten leerlingen en ouders geinformeerd over het
maken van opnames in de klas, door de docent en/of beeldcoach, zie hiervoor de
richtlijn in bijlage 3.

Alleen de docent en de beeldcoach hebben toegang tot de beelden en na reflectie
worden de beelden verwijderd.

7.4 Verantwoordelijkheden in het vmbo

De vmbo-locatie directeur is verantwoordelijk voor:

Schoolfotograaf (zie de richtlijn in bijlage 4)

Het afsluiten van een verwerkersovereenkomst met de schoolfotograaf.
Het informeren van leerlingen en ouders.
Het erop toezien dat alleen foto’s worden gemaakt wanneer toestemming is vastgelegd.

Incidenteel beeldmateriaal, zoals voor lokale social media-accounts

Het codrdineren van het maken, beheren en publiceren van beeldmateriaal binnen hun
locatie, met inachtneming van de geldende privacywetgeving en dit beleid.
Toestemming wordt geregistreerd in het leerling administratiesysteem (LAS).

Toezien dat toestemming wordt gecontroleerd en beeldmateriaal zonder geldige (of
gewijzigde) grondslag wordt verwijderd.
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Overige opnames (incidentele opnames in het kader van onderwijsdoeleinden)

7.5

Het is toegestaan om dergelijke opnames te maken wanneer een docent de
leerling/student hiertoe opdracht geeft. Voorbeelden hiervan zijn vlogopdrachten,
gebruik van Teams, FaceTime en vergelijkbare toepassingen.

Het opnemen van online lessen is niet toegestaan, om de privacy van deelnemers te
waarborgen en ongewenste verspreiding van beeldmateriaal te voorkomen.
Deelnemers nemen deel met ingeschakelde camera, zodat zichtbaarheid en interactie
tijdens de les geborgd zijn.

Verantwoordelijkheden in het mbo

De cluster directeur is aansprakelijk en de opleidingsmanager is verantwoordelijk voor:

Incidenteel beeldmateriaal, zoals voor social media-accounts per cluster/opleiding

Het codrdineren van het maken, beheren en publiceren van beeldmateriaal binnen hun
opleiding, met inachtneming van de geldende privacywetgeving en dit beleid.
Toestemming wordt geregistreerd in het student Informatie Systeem (SIS).

Toezien dat toestemming wordt gecontroleerd en beeldmateriaal zonder geldige (of
gewijzigde) grondslag wordt verwijderd.

Overige opnames (incidentele opnames in het kader van onderwijsdoeleinden)

7.6

7.7

Het is toegestaan om dergelijke opnames te maken wanneer een docent de student
hiertoe opdracht geeft. Voorbeelden hiervan zijn vilogopdrachten, gebruik van Teams,
FaceTime en vergelijkbare toepassingen.

Het opnemen van online lessen is niet toegestaan, om de privacy van deelnemers te
waarborgen en ongewenste verspreiding van beeldmateriaal te voorkomen.
Deelnemers nemen deel met ingeschakelde camera, zodat zichtbaarheid en interactie
tijdens de les geborgd zijn.

Opnames en beeldmateriaal op school

Het fotograferen of filmen zonder toestemming is verboden op school en op het

schoolterrein.

Maak je zelf beeldmateriaal, dan ben je verantwoordelijk voor de gevolgen. Zie hiervoor
de Privacyverklaring op de website van Vonk.

Voor de verdere uitwerking per school, verwijzen we naar de protocollen sociale media
Vonk vmbo scholen.

Slimme opnameapparatuur

Camerabrillen en andere slimme opnameapparatuur zijn niet toegestaan binnen de school
en op het schoolterrein. Bij constatering van ongeoorloofde opnameapparatuur wordt het
apparaat tijdelijk ingenomen en volgt een gesprek met de leerling of student en de ouders.
Slimme en digitale apparaten zijn niet toegestaan tijdens toetsen en examens (zie bijlage
6).

Toelichting: Slimme apparaten zijn elektronische middelen, zoals smartphones,
smartwatches, slimme brillen, pennen met opnamefunctie, verborgen camera’s en andere
apparaten en wearables, die kunnen opnemen, fotograferen, filmen of geluid registreren.
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7.8 Fotomanipulatie en gebruik van Al-toepassingen

Gemanipuleerde foto’s kunnen misleidend zijn. Het is niet meer duidelijk wat echt is en wat
niet. Dit kan leiden tot pesten, reputatieschade en verlies van vertrouwen.

e Hetis niet toegestaan om Al of andere fotomanipulatietechnieken te gebruiken om
beelden te vervormen, personen te veranderen of situaties te beinvioeden zonder
toestemming van de afgebeelde personen.

Voor schoolopdrachten:
e Gebruik echte, originele beelden tenzij anders opgedragen door docent.

e Maak geen misbruik van fotomanipulatie om anderen belachelijk te maken of
nepbeelden te verspreiden.

Let op: Net als bij publieke social media platformen “betaal” je voor gratis Al-services doordat
je je gegevens met de aanbieders daarvan deelt. Vonk heeft en kan geen afspraken maken
met deze partijen. Het advies om zeer terughoudend te zijn in het gebruik van (gratis) Al-
services en hier geen opnames, foto’s of persoonsgegevens in te voeren. Beschouw alle
ingevoerde gegevens in Al-toepassingen als openbare publicaties.

8. Slotbepalingen

1. Het college van bestuur stelt dit beleid vast. Voorafgaand aan het vaststellen, wijzigen of
intrekken van dit Beleid voor opnames en beeldmateriaal, vraagt het college van bestuur om
instemming aan de ondernemingsraad, de centrale studentenraad en de centrale ouderraad.

2. Dit beleid treedt onmiddellijk in werking. Een wijziging in dit beleid treedt binnen 30 dagen na
bekendmaking van de wijziging in werking.
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Bijlage 1. Richtlijn opnames door leraar in opleiding (LIO) in de klas
1. Samenwerkingsovereenkomst
e Vonk sluit een formele samenwerkingsovereenkomst af met de betrokken lerarenopleiding.
2. Voorafgaande informatie aan ouders/leerlingen
e Administratie van de locatie informeert de ouders/leerlingen/studenten jaarlijks over mogelijke
opnames, het doel ervan, en hoe de beelden worden gebruikt. Zie voorbeeld tekst onderaan.
3. Beeldgebruik: leerlingen buiten beeld
e Leerlingen worden volledig buiten beeld gehouden, hier wordt actief op toegezien.
e Geluid mag wel worden opgenomen.
4. Verantwoordelijkheid lerarenopleiding
e De lerarenopleiding is de zelfstandig verwerkingsverantwoordelijke voor het gebruik van de
opnames bij de beoordeling van de LIO.
5. Stageovereenkomst en geheimhouding
e De LIO tekent een stageovereenkomst met Vonk; hierin is een geheimhoudingsverklaring
opgenomen over het omgaan met opnames en respecteren van de privacy van betrokkenen.
6. Toegang tot de opnames
e Alleen de LIO en de docent van de lerarenopleiding hebben toegang tot de beelden.
¢ De opnames worden niet verder gedeeld of openbaar gemaakt.
7. Opslag en verwijdering van de opnames
e Opslag bij lerarenopleiding met toegangsbeheer.
o Na reflectie verwijderd en bij beoordeling, na bezwaarperiode (max 6 weken) verwijderd.
8. Incidentenprocedure

e Voor als er per ongeluk een leerling/student in beeld komt.
e Opname direct verwijderen.
e Melden bij privacy@vonknh.nl (het incident wordt geregistreerd in het incidentenregister).

Nieuwsbrief bij aanvang van elk schooljaar (door administratie van schoollocatie):

Berichttitel: Opnames in de klas

Berichttekst:
Tijdens het schooljaar kunnen er opnames gemaakt worden van lessen. Deze opnames zijn
uitsluitend bedoeld voor de beoordeling van een leraar in opleiding (LIO) .

Er geldt:
e De LIO staat centraal in beeld; leerlingen/studenten worden niet herkenbaar in beeld

Heeft u vragen? Neem dan contact op met (naam contactpersoon schoollocatie en email)

Bedankt voor uw begrip!
— Team Vonk (locatie)

e De stemmen van leerlingen/studenten zijn hoorbaar.
e De opnames worden veilig opgeslagen, alleen bekeken door bevoegde personen (LIO en

gebracht.

begeleider), niet gedeeld met anderen en verwijderd na afronding van beoordeling LIO.
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Bijlage 2. Geheimhoudingsclausule beeldmateriaal LIO (stageovereenkomst)

Geheimhouding

De leraar in opleiding (LIO) verbindt zich ertoe om alle informatie, beeld- en geluidsmateriaal die
tildens de stage bij Vonk wordt verkregen, strikt vertrouwelijk te behandelen. Het is de LIO niet
toegestaan om deze informatie of materialen te delen met derden, tenzij dit noodzakelijk is voor de
uitvoering van de stageopdracht, stagebegeleiding en/of beoordeling. Ook dient dit vooraf schriftelijk is
goedgekeurd te worden door Vonk.

Gebruik van beeld- en geluidsmateriaal
1. Hetfilmen in de klas is uitsluitend toegestaan voor het doel van de docentenopleiding.

2. De LIO zorgt ervoor dat leerlingen niet herkenbaar in beeld komen. Dit betekent:
o Leerlingen worden alleen op de rug gefilmd of volledig buiten beeld gehouden.
o  Geluidsopnames waarin leerlingen hoorbaar zijn, mogen uitsluitend worden gebruikt voor
opleidingsdoeleinden en niet worden gedeeld buiten de overeengekomen context.

3. Hetis de LIO niet toegestaan om beeldmateriaal te delen, verspreiden of publiceren buiten de
afgesproken, beveiligde omgeving en applicaties van Vonk en [betrokken opleidingsinstelling].

4. De LIO zal zich houden aan alle interne protocollen en instructies van Vonk over het veilig
opslaan, verwerken en uitwisselen van beeldmateriaal en persoonsgegevens.

5. Hetis verboden om beeld- of geluidsmateriaal op sociale media, openbare platforms of andere
niet-geautoriseerde kanalen te plaatsen.

Dataminimalisatie
De LIO past het principe van dataminimalisatie toe:
e Er wordt uitsluitend gefilmd wat strikt noodzakelijk is voor het leerdoel van de stage.
e Opnames worden zo kort mogelijk gehouden en beperkt tot de relevante handelingen van de
LIO.
¢ Onnodige of irrelevante beelden en geluidsfragmenten worden direct verwijderd.

Bewaartermijn en verwijdering
Alle opnames worden na afronding van de stage of het leerdoel onmiddellijk verwijderd, tenzij anders
schriftelijk overeengekomen met Vonk.

Aansprakelijkheid
Bij overtreding van deze clausule kan Vonk passende maatregelen treffen, waaronder het beéindigen
van de stage en het melden bij de opleidingsinstelling.
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Bijlage 3. Richtlijn videocoaching docent

1.

Doel en grondslag

Lesbezoeken en opnames spelen een belangrijke rol bij het reflecteren op en verbeteren van
ons handelen in de klas zodat we structureel beter aansluiten bij de behoeften van onze
leerlingen/studenten. Opnames worden gebruikt voor didactische coaching, reflectie en
kwaliteitsverbetering.

Rechtsgrond: Toestemming (op initiatief van de docent).

Leerlingen/studenten komen in beeld; hun toestemming is vereist.

Toestemming
Voor deze opnames moet er toestemming worden gegeven in het LAS/SIS (vanaf 16 jaar door
de leerling zelf en onder de 16 jaar door de ouders).

Voorafgaande informatie aan ouders/leerlingen
Vonk informeert de ouders/leerlingen/studenten jaarlijks over mogelijke opnames, het doel
ervan, en hoe de beelden worden gebruikt. Zie voorbeeld tekst hieronder.

Dataminimalisatie
e De opnames worden uitsluitend gebruikt voor kwaliteitsverbetering en professionalisering.

Toegang tot de opnames

e Alleen de beeldcoaches hebben toegang tot de beelden in de Teams map.

e De beeldcoach deelt veilig de opname met de docent, de docent slaat de opnames op in
persoonlijke Cloudopslag.

e De opnames worden niet verder gedeeld of openbaar gemaakt.

Opslag en verwijdering van de opnames

¢ Opslag in besloten map in Teams met toegangsbeheer.

e De beeldcoach verwijdert de opname na reflectie uit de Teams map.

e De docent verwijdert de opname na reflectie uit zijn/haar persoonlijke Cloudopslag.

Incidentenprocedure

e Voor als er per ongeluk een opname gedeeld wordt, moet de opname direct worden
verwijderd en het incident worden gemeld.

e Melden aan privacy@vonknh.nl (wordt geregistreerd in het incidentenregister).
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Bericht voorafgaand aan de opname (door administratie van schoollocatie):

Berichttitel: Opnames in de klas

Berichttekst:
Op [datum ] worden er opnames gemaakt van lessen. Deze opnames zijn uitsluitend bedoeld voor
coaching van een docent.

Er geldt:
e De docent staat centraal in beeld; leerlingen/studenten kunnen herkenbaar in beeld komen.
e De stemmen van leerlingen/studenten zijn hoorbaar.
e De opnames worden veilig opgeslagen, alleen bekeken door bevoegde personen (docent en
didactisch coach), niet gedeeld met anderen en verwijderd na afronding van coaching
docent.

Heeft u vragen? Neem dan contact op met (naam contactpersoon schoollocatie en email)

Bedankt voor uw begrip!
— Team Vonk (locatie)
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Bijlage 4. Richtlijn schoolfotograaf (alleen voor vmbo)

Richtlijnen:

1. Per schoollocatie wordt er een verwerkersovereenkomst met de fotograaf afgesloten.

2. De administratie van de schoollocatie informeert leerling/ouders wanneer en welke
schoolfotograaf er foto's komt maken.

3. Voor de pasfoto is de grondslag gerechtvaardigd belang vanwege identificatie in het LAS.

4. Voor de klassenfoto moet er toestemming worden gegeven in het LAS (vanaf 16 jaar door de
leerling zelf en onder de 16 jaar door de ouders).

5. Geen toestemming voor klassenfoto = Niet op de foto.

6. De Vonk locatie ziet erop toe dat foto’s uitsluitend worden gemaakt met vastgelegde toestemming.

7. De administratie van de schoollocatie ontvangt pasfoto’s van de fotograaf voor in het LAS.

8. De mentor ontvangt de klassenfoto van de schoolfotograaf.

9. Vonk docenten/mentoren deelt foto’s/codes uit aan leerlingen.

10. Ouders bestellen foto’s rechtstreeks bij de fotograaf.
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Bijlage 5. Procedure toestemming leerling/student

Toestemming geven voor het maken en gebruiken van bepaalde beeldmaterialen gebeurt veelal via
het leerling administratiesysteem (LAS) voor het vmbo en voor het mbo via het student Informatie
Systeem (SIS).

Volgens de Autoriteit Persoonsgegevens moeten personen toestemming geven voor het gebruik van
foto- en of videomateriaal.
De toestemmingen worden vastgelegd in LAS/SIS en zijn te bekijken door geautoriseerde
medewerkers van de school.
o Er kan gekozen worden om geen toestemming te geven of om alleen voor bepaalde
onderdelen toestemming te geven.
e De toestemming kan op elk moment worden gewijzigd (zie ook het Privacyreglement op de
website van Vonk).
e Toestemming hoeft niet jaarlijks te worden gevraagd.
¢ Voor nieuwe gegevensverwerkingen wordt toestemming gevraagd.

Een leerling/student/cursist van 16 jaar of ouder mag zelfstandig toestemming geven.
Bij leerlingen/studenten/cursisten onder de 16 jaar is toestemming van de ouders verplicht. Zie ook
paragraaf 6.6 van het Privacyreglement op de website van Vonk.

Let op bij toestemming geven door twee ouders.

De school mag uitgaan van toestemming als één ouder tekent, tenzij bekend is dat de andere ouder
bezwaar heeft. Bij gescheiden ouders is het vaak verstandig om beide handtekeningen te vragen.
Intrekken mag ook door één ouder. Bij twijfel: liever twee handtekeningen of de foto niet gebruiken.
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Bijlage 6. Richtlijn gebruik van slimme apparatuur bij toetsen en examens
Slimme en digitale apparaten zijn niet toegestaan tijdens toetsen en examens.

Verboden tijdens toetsen zijn onder andere:

Mobiele telefoons, tablets, laptops.

Slimme horloges en armbanden.

Oortjes, micro-oortjes of andere draadloze gehoorapparaten.

Slimme brillen of camera-brillen (zoals Ray-Ban Meta, Google Glasses, etc.)
Verborgen camera’s, slimme pennen of andere opnameapparaten.
Programmeerbare rekenmachines of apparaten met Bluetooth of Wifi.

Toegestaan:
e Gewone rekenmachine (zonder opslag of draadloze functies).
e Schrijffmateriaal.
e Toegestane hulpmiddelen voor leerlingen met speciale behoeften (alleen met toestemming).

Gevolgen bij overtreding:
e  Gebruik of bezit van verboden apparatuur = poging tot fraude.
o De toets wordt ongeldig verklaard en er kunnen verdere sancties volgen.

Let op:
e Zet voor de toets al je apparaten uit en bewaar ze op de aangewezen plek.
e Bij twijfel: vraag de docent.
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