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Inleiding

Bij Vonk staan zowel fysieke als sociale veiligheid voorop. Om ervoor te zorgen dat onze
leerlingen, studenten, medewerkers, samenwerkingspartners en bezoekers zich veilig voelen
maken wij gebruik van cameratoezicht. In dit beleid voor cameratoezicht leggen wij uit hoe
wij cameratoezicht inzetten, wat wij met deze beelden doen, hoelang deze bewaard blijven
en wat jouw rechten zijn.

Heb je vragen of opmerkingen over dit Beleid voor cameratoezicht? Neem dan contact op
met de werkgroep Informatieveiligheid via privacy@vonknh.nl.

1. Doelen van het cameratoezicht

Op de locaties van Vonk zetten wij cameratoezicht in om het gevoel van veiligheid te
verhogen onder de leerlingen, studenten, medewerkers en overige betrokkenen die onze
terreinen of gebouwen betreden. Daarnaast biedt het cameratoezicht ons de mogelijkheid
om bij meldingen van incidenten snel en accuraat te reageren. Wanneer er sprake is van een
incident in een van onze gebouwen of op een van onze terreinen, kunnen we de beelden
raadplegen om de situatie beter te begrijpen en de juiste stappen te ondernemen. Zo kunnen
we snel reageren en hebben we een grotere kans dat we de verantwoordelijken kunnen
identificeren en aanspreken. Met cameratoezicht dragen wij bij aan wat er is afgesproken in
het Sociaal veiligheidsbeleid van Vonk.

Vonk zet cameratoezicht uitsluitend in voor de volgende doelen:

a. Beschermen van de veiligheid en gezondheid van leerlingen, studenten,
medewerkers en bezoekers;

b. Beveiligen van de toegang tot gebouwen en terreinen. Dit omvat ook het weren van
onbevoegde of onbevoegd verklaarde personen;

c. Bewaken van middelen en eigendommen in de gebouwen en op de terreinen van
Vonk;

d. Vastleggen van incidenten.

Vonk maakt geen gebruik van heimelijk cameratoezicht. Wanneer er zwaarwegende redenen
zijn om toch heimelijk cameratoezicht toe te passen dan doen we dat uitsluitend na
schriftelijke toestemming van het college van bestuur. Als we heimelijk cameratoezicht
inzetten zullen we ons altijd houden de aan de AVG. Vonk past geen geautomatiseerde
gezichtsherkenning toe.

2. Jouw privacy en het cameratoezicht

Dit beleid is bedoeld om het gebruik van de camera’s goed te regelen en daarbij de privacy
van leerlingen, studenten, medewerkers en bezoekers te waarborgen. Het Beleid voor
cameratoezicht heeft betrekking op alle locaties waar Vonk toezicht door middel van
camerasystemen inzet. Je vindt deze locaties in bijlage 1. Behalve dit beleid zijn ook de
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privacyreglementen van Vonk aan de Algemene Verordening Gegevensbescherming (AVG)
van toepassing op ons cameratoezicht.

3. Taken en verantwoordelijkheden bij het
cameratoezicht

Het college van bestuur van Vonk is eindverantwoordelijk voor het cameratoezicht.
Het college van bestuur laat een privacytoets uitvoeren, voorafgaande aan een
besluit om cameratoezicht in te zetten of uit te breiden.

c. Het college van bestuur wijst een proceseigenaar en een applicatie-eigenaar aan. Zie
bijlage 1.

d. De proceseigenaar wijst per locatie een locatiebeheerder en vervangers (bevoegde
medewerkers) aan.

e. Locatiebeheerders en bevoegde medewerkers mogen live camerabeelden bekijken
om het veiligheidsgevoel te vergroten en om snel en effectief op incidenten te kunnen
reageren.

f. De locatiebeheerders en bevoegde medewerkers zijn bevoegd tot het terugkijken van
camerabeelden en ook tot het exporteren van opgenomen camerabeelden. De regels
voor uitgifte aan derden staan bij paragraaf 5.

g. In geval dat het college van bestuur een verwerker inschakelt, dienen zowel Vonk als

de verwerker zich te houden aan het beleid.

oo

4. Inrichting en beveiliging van het camerasysteem

a. De proceseigenaar en de applicatie-eigenaar zijn belast met de inrichting van het
camerasysteem en de plaatsing van de camera’s, binnen de kaders van de door het
college van bestuur uitgevoerde privacytoets (zie 3b).

b. De proceseigenaar zorgt voor passende technische en organisatorische maatregelen
om de camerabeelden te beveiligen tegen verlies of onrechtmatig gebruik. De
maatregelen betreffen het camerasysteem zelf, de toegang tot technische ruimtes
waar zich onderdelen van het systeem bevinden en alle andere componenten waar
het camerasysteem gebruik van maakt.

c. Alleen het college van bestuur of de directeur kan aan door hen vastgestelde
bevoegde en onpartijdige personen opdracht geven tot het terugkijken van
opgenomen camerabeelden.

d. Het terugkijken van camerabeelden gebeurt altijd door minimaal twee bevoegde en
onpartijdige personen (niet betrokken bij het incident en zonder direct belang bij de
uitkomst).

e. Vonk maakt de aanwezigheid van cameratoezicht duidelijk kenbaar aan leerlingen,
studenten, medewerkers en bezoekers.

f.  Onbevoegd meekijken tijdens het bekijken van camerabeelden is niet toegestaan.
Locatiebeheerders en bevoegde medewerkers moeten hiervoor passende
maatregelen nemen.

g. Bewerking van camerabeelden gebeurt uitsluitend om de beelden te verscherpen.

h. Het camerasysteem slaat de beelden op een lokale server op en wist opgeslagen
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camerabeelden automatisch na 14 kalenderdagen.

i. Bij een incident mogen beelden worden geéxporteerd naar de veilig gecreéerde map
in Microsoft Teams met uitsluitend toegang voor locatie proceseigenaar en
locatiebeheerder en worden niet langer bewaard dan noodzakelijk voor het doel. Elke
export wordt geregistreerd met doel, rechtsgrond en bewaartermijn in een document
in dezelfde map, conform het registratieformulier in bijlage 2.

j. De applicatie-eigenaar in opdracht van de proceseigenaar zal actief toezien op het
naleven van de bewaartermijnen van de geéxporteerde beelden en jaarlijks de
afgeschermde mappen controleren.

k. De applicatie-eigenaar zal de rollen en rechten, inclusief de toegang tot de hiervoor
ingerichte e-mailadressen, jaarlijks controleren in afstemming met de desbetreffende
directeur.

I. De applicatie-eigenaar is verantwoordelijk voor het creéren van bewustwording bij
nieuwe gebruikers met betrekking tot de vastgestelde beleidsafspraken en voor het
onderhouden van deze bewustwording bij bestaande gebruikers door hen jaarlijks de
reference card (bijlage 3) toe te sturen.

5. Inzage en uitgifte van opgenomen camerabeelden aan
derden

a. Uitgifte van opnames van camerabeelden vindt alleen plaats op vordering van de
politie, rechtercommissaris of (hulp)officier van justitie. De vordering moet een
wettelijke grondslag hebben (artikel 126nda Wetboek van Strafvordering).

b. De betrokkenen mogen hiervan niet worden geinformeerd in belang van het
strafrechtelijk onderzoek (zie beperking art. 23 lid 1 sub d AVG op AVG art. 14
informatieplicht)

c. De functionaris die opnames vordert dient zich te legitimeren bij de proceseigenaar of
locatiebeheerder.

d. De proceseigenaar of locatiebeheerder registreert (zie formulier in bijlage 2) de
uitgifte van camerabeelden en voegt het proces-verbaal toe.

e. Aan andere derden geeft Vonk geen inzage in camerabeelden en geeft Vonk geen
opnames uit.

6. Rechten van personen in beeld

a. Personen die te zien zijn op camerabeelden zijn betrokkenen volgens de AVG. De
rechten van betrokkenen zijn van toepassing op het cameratoezicht. In de
privacyreglementen van Vonk is beschreven hoe een betrokkene diens rechten kan
uitoefenen.

b. Betrokkenen kunnen een gemotiveerd verzoek tot inzage indienen. De betrokkene
dient het verzoek binnen 5 kalenderdagen na het opnametijdstip per e-mail in te
dienen via het e-mailadres van de locatiebeheerder van de betreffende locatie.

c. De locatiebeheerder zal binnen 5 werkdagen de camerabeelden veiligstellen en een
ontvangstbevestiging sturen in het kader van transparantie (artikel 12 lid 1-2 AVG).

d. De locatiebeheerder zal in overleg met de proceseigenaar of de betreffende directeur
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het inzageverzoek binnen 1 maand afhandelen. Voor complexe verzoeken kan dit
met maximaal 2 maanden worden verlengd. Dit dient gemotiveerd bij de betrokkene
te worden gemeld.

e. De locatiebeheerder kan een verzoek tot inzage afwijzen wanneer het verzoek niet
voldoende onderbouwd is, of wanneer de locatiebeheerder de identiteit van de
verzoeker niet kan verifiéren.

f. In gevallen ter verdere voorkoming, opsporing en vervolging van strafbare feiten is de
locatiebeheerder verplicht het inzageverzoek te weigeren, wegens het belang van
strafrechtelijk onderzoek (zie beperking art. 23 lid 1 sub d AVG op AVG art. 14
informatieplicht).

g. Voor klachten met betrekking tot dit beleid is de klachtenprocedure van Vonk van

toepassing.
. 5 kalender 10 kalender 14 kalender
Incident dagen dagen dagen 1 maand 3 maanden
Betrokkene Inzage verzoek
Beheerder Beelden veilig _Afhandellng Afh_andellng complex
stellen inzageverzoek inzageverzoek
Server Opslagcapaciteit camerabeelden

7. Verslaglegging en rapportage

a. De proceseigenaar rapporteert tenminste jaarlijks aan het college van bestuur over
het toegepaste cameratoezicht, met inbegrip van een verslag over de verstrekkingen
van camerabeelden aan derden zoals bedoeld bij punt 6

b. Het college van bestuur doet jaarlijks verslag aan de ondernemingsraad over het
cameratoezicht in het voorafgaande jaar (over aard, frequentie en lengte van het
toezicht).

8. Slotbepalingen

a. Het college van bestuur stelt dit beleid vast. Voorafgaand aan het vaststellen,
wijzigen of intrekken van dit Beleid voor cameratoezicht, vraagt het college van
bestuur om instemming aan de ondernemingsraad, de centrale studentenraad en de
centrale ouderraad.

b. Dit beleid treedt onmiddellijk in werking. Een wijziging in dit beleid treedt binnen 30
dagen na bekendmaking van de wijziging in werking.

Pagina6van9




.\ y Beleid voor cameratoezicht v1.2

Bijlage 1

Locaties met cameratoezicht

Locatie Straat Postcode E-mailadres locatiebeheerder
Alkmaar Drechterwaard 10 1824 EX | cameratoezichtALK@vonknh.nl
Amsterdam Rode Kruisstraat 40 | 1025 KN | cameratoezichtAMS@vonknh.nl
Castricum Oranjelaan 2a 1901 TX | cameratoezichtCAS@vonknh.nl
Grootebroek Elzenlaan 2 1613 VP | cameratoezichtGRO@vonknh.nl
Heerhugowaard Deimoslaan 11 1702 CK | cameratoezichtHHW@vonknh.nl
Hoorn Blauwe Berg 1a 1625 NT | cameratoezichtHRN@vonknh.nl
Purmerend Aletta Jacobslaan 1 1442 AG | cameratoezichtPUR@vonknh.nl
Schagen Boomgaard De Boomgaard 9 1741 MD | cameratoezichtSCHB@vonknh.nl
Den Helder Kievitstraat | Kievitstraat 31, 1781 ZA | cameratoezichtDHKV@vonknh.nl
Den Helder Sportlaan Sportlaan 54 1782 ND | cameratoezichtDHSP@vonknh.nl

Proces en applicatie-eigenaar

Proceseigenaar Applicatie-eigenaar
Danny van Gelder Harmen Derlagen
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Bijlage 2

Registratieformulier

Uitvoering Opdracht gevende (directeur) Naam van uitvoerder

Doel en rechtsgrond van Export Bewaartermijn
Kies een item. Kies een item.

Beschrijving Datum Locatie
van beelden van Export

DD-MM-JJJJ | Kies een item. DD-MM-JJJJ DD-MM-JJJJ
00:00 00:00

Uitgifte aan derden
! De vorderend functionaris dient zich te legitimeren bij de proceseigenaar/locatiebeheerder.
! De proceseigenaar of locatiebeheerder voegt het proces-verbaal toe.

Datum van Verstrekt aan Verstrekt aan
uitgifte Instantie Functionaris (naam)
DD-MM-JJJJ
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Bijlage 3

Reference card — Cameratoezicht — Taken & Regels
Volg altijd interne procedures en registreer acties conform beleid. Zie volledig beleid op Totem.

e Live uitkijken toegestaan (veiligheid & incidenten).
e Terugkijken + export toegestaan (zie regels bij uitgifte).

Inrichting & Beveiliging

Alleen directeur onderwijs mag opdracht geven tot terugkijken.

Terugkijken: altijd min. 2 bevoegde en onpartijdige personen aanwezig.
Cameratoezicht zichtbaar kenbaar maken.

Beelden: lokale server, automatische verwijdering na 14 dagen.

Incident: beelden tijdelijk bewaren/exporteren naar afgeschermd kanaal in de Teams-
map + registratie (doel, rechtsgrond, bewaartermijn).

Proceseigenaar controleert bewaartermijnen elk kwartaal.

¢ Onbevoegd meekijken verboden.

e Bewerking alleen voor verscherping.

Uitgifte aan derden

Alleen op vordering politie/rechter/hulp-officier (met wettelijke grondslag).
Legitimatie verplicht.

Uitgifte registreren + proces-verbaal toevoegen.

Geen inzage aan andere derden.

Rechten van betrokkenen (AVG)

e Betrokkenen kunnen inzageverzoek indienen binnen 3 dagen na opname via
locatiecontact.

e Locatiebeheerder reageert binnen 10 werkdagen.

e Verzoek kan worden geweigerd (onvoldoende onderbouwd, identiteit niet
verifieerbaar, of bij incident).

e Klachten via Vonk-klachtenprocedure.

Vragen? Neem contact op met proceseigenaar.
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